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二次设备远程运维管控平台的研发与应用 

任 佳，晋龙兴，郭乐欣，卢正飞 

(深圳供电局有限公司，广东 深圳 518000) 

摘要：针对电力二次设备远程运维中传统保信系统告警信息杂乱、二次回路故障定位误差大、人工监盘误判率高，

且“感知-认知-决策”全链条存在明显短板的行业问题，构建了融合告警信息精确分级分类、设备运行场景智能

辨识、告警处置措施智能生成的二次设备智能监盘体系，并研发对应的远程运维管控平台。智能监盘体系以自然

语言处理与预训练模型实现告警标准化并建立动态迭代优化机制，依托多维约束场景知识库与规则推理引擎完成

设备运行场景辨识，结合多策略检修信息滤除与“大模型 + 检索增强生成(retrieval-augmented generation, RAG)”

技术生成告警处置方案。平台涵盖远方监视、巡视、控制、维护等功能，按安全分区架构设计。平台已部署于某

省级电网，运行情况良好，推动了二次设备运维从“现场依赖”向“远程智能”转型。 
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Development and application of a remote operation and management platform for secondary equipment 
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Abstract: To address industry challenges in the remote operation and maintenance (O&M) of power system secondary 

equipment, such as disordered alarm information in traditional protection and control systems, large errors in secondary 

circuit fault localization, high misjudgment rates in manual monitoring, and significant deficiencies across the entire 

“perception-cognition-decision” chain, an intelligent monitoring system for secondary equipment is developed. This 

system integrates precise alarm classification and grading, intelligent identification of equipment operation scenarios, and 

automated generation of alarm handling measures, along with the development of a corresponding remote O&M 

management platform. The intelligent monitoring system standardizes alarm information using natural language 

processing and pretrained models, while establishing a dynamic iterative optimization mechanism. It relies on a 

multidimensional, constraint-based scenario knowledge base and a rule-based reasoning engine to achieve accurate 

identification of equipment operation scenarios. By combining multi-strategy maintenance-information filtering with large 

language models and retrieval-augmented generation (RAG) techniques, the system generates effective alarm handling 

solutions. The platform supports functions such as remote monitoring, inspection, control, and maintenance, and is 

designed based on a secure zoning architecture. It has been deployed in a provincial power grid and has demonstrated 

stable performance, promoting the transition of secondary equipment O&M from “on-site dependence” to “remote 

intelligence”. 
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0  引言 

随着电网规模的持续扩张与智能化水平的飞速 
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提升，电网安全稳定运行对二次设备的依赖日益增

强。作为电网的“神经中枢”与“安全卫士”，二次

设备的健康状况直接关系到主网架的可靠性，而传

统依赖人工现场巡查与经验分析的运维模式，已难

以满足现代电网对实时性、精准性与高效性的苛刻

要求[1-2]。现有研究表明，尽管远程运维平台的建设
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实现了数据的远程采集与功能的集中化，且在智能

变电站继电保护在线运检、远程运维等领域，相关

技术的研发与应用已经取得初步成果[3-4]，但在核心

的智能分析层面仍存在显著不足——当前远程运维

技术多聚焦于数据传输与集中监控，尚未突破“数

据丰富但知识匮乏”的瓶颈，无法支撑复杂场景下

的高效运维决策，尤其在多源设备协同、故障深度

分析等方面存在明显不足[4-6]。这种不足在“感知-

认知-决策”全链条中表现尤为突出。 
在信息感知的底层，系统需处理来自不同厂家、

型号和年代的二次设备所产生的海量、多源、命名

各异的告警信号，形成严重的“语义鸿沟”[7]。以

覆盖 300 座以上厂站的某省级电网为例，其不重名

的信号点数超过 30 万，传统人工配置与识别方式效

率低下，难以形成统一理解标准，即便在继电保护

定值在线比对、电力物联网驱动的定值智能运维等

技术应用中，仍未完全解决多源信号的标准化融合

问题[4-7]；同时，远方操作许可的安全管控需求进一

步凸显了信号语义统一的重要性，若基础信息感知

存在偏差，将直接影响远程操作的安全性[8]。 
在状态认知的中层，现有系统大多停留在对孤

立告警信号的呈现与简单过滤，缺乏对信号间时序

与逻辑关联的深度挖掘，故障分析严重依赖运维人

员的经验性“信号拼图”。相关统计显示，一个复杂

的电网故障分析从信号产生到最终定位，平均耗时

可达 80 min 以上，这种处置延迟不仅与连锁故障态

势感知技术的应用深度不足有关[9]，也受限于距离

保护、暂态稳定评估等故障分析方法在多场景下的

适配性[10-11]；此外，广域信息在继电保护实时评价

中的应用尚未充分落地[12]；而面向智能变电站二次

虚回路的失效风险动态识别等技术[13]，虽能提升特

定环节的可靠性，但仍未解决广域、跨设备的多信

号关联分析这一核心问题，导致电网快速故障隔离

与恢复的需求难以满足[14-15]。 
在决策应用层，处置措施的生成严重依赖值班

人员的经验或手工查阅非结构化文档(如说明书、规

程)，导致专家知识以“孤岛”形式存在，难以复用、

共享与传承。尽管现有研究者们已开始利用设备健

康管理知识图谱、电网故障处置知识图谱等技术，

探索电力系统知识的结构化存储与深度应用[16-17]，

但图计算知识推理在电力系统中的应用仍受限于知

识图谱的稀疏性[18]，且智能调控领域的知识图谱构

建经验尚未完全迁移至二次设备运维场景[19]；同

时，现有决策体系在安全性与智能化的融合上存在

明显不足：一方面，难以满足保护电力系统韧性的

需求[20]；另一方面，也缺乏有效抵御针对二次设备

的恶意网络攻击的能力[21]。这不仅对值班人员的业

务水平提出了极高要求，在紧急情况下更容易因信

息缺失或经验不足导致诊断出错，存在较大的安全

风险[22]。 
此外，在远程运维的实操环节，尽管基于文件

方式的继电保护装置定值远方操作、双重交互确

认机制的远方修改定值等技术已实现部分远程功

能[23-24]，但这些技术多聚焦于单一操作场景，未形

成覆盖“监视-巡视-控制-维护”全流程的一体化方

案，难以支撑二次设备全生命周期的精细化管控。

综上所述，当前二次设备远程运维领域在“感知-

认知-决策-实操”全链条上均存在明显不足，亟需

一套系统性的智能化技术体系实现根本性突破。 
在此背景下，构建覆盖“监视-巡视-控制-维护”

全流程的二次设备远程运维管控平台，成为突破传

统运维瓶颈、实现电网集约化管控的必然需求[3]。

本文围绕大型电网二次设备运维痛点，开展基于语

义智能的监盘技术研究，旨在通过技术创新推动二

次设备运维从“现场依赖”向“远程智能”转型，

为超大型城市电网的安全高效运行提供技术支撑。

这不仅是破解当前运维困境的现实需要，也为应对

继电保护与安全控制新挑战、顺应智能电网发展趋

势提供了可行的技术路径[22]。 

1   二次设备运维管控功能架构 

如图 1 所示，二次设备远程运维管控平台通过

前置通信系统与调度数据网，实现对智能源端及子

站设备的全面接入，构建了集远方监视、远方巡视、

远方控制与远方维护于一体的完整技术体系。该平

台通过四大核心功能模块的协同运作，实现了对二

次设备全生命周期的远程精细化管控。 

远方监视模块：作为平台的核心感知层，负责

实时监测保护压板状态、定值信息、设备告警等关

键运行参数，并集成故障分析与决策指挥功能，具

备智能监盘与故障原因自动辨识能力。 

远方巡视模块：专注于设备状态的周期性自动

核查，支持定值自动核对、压板状态巡视，并具备

差流越限预警与二次回路隐患智能识别能力。 

远方控制模块：实现远程操作功能，包括定值

区切换、软压板投退等常规操作，以及特定场景下

的一二次设备联动控制。 

远方维护模块：提供系统配置、设备建模、镜

像验证等运维支撑功能，确保系统自身的可靠性与

可维护性。 

智能监盘方案作为二次设备远程运维管控平台

的一个重要组成部分，以“监盘智能化、定级精准
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化、场景自适应”为目标，其核心是构建一个名为

“监盘值班智能体”的软件核心。该智能体通过模

拟资深运维专家的认知决策过程，将杂乱的原始数

据转化为体系化的信息，为运行决策提供直接、可

靠的依据。二次设备监盘总体方案如图 2 所示，由

3 个关键技术作为支柱。 

 

图 1 功能结构 

Fig. 1 Software structure 

 

图 2 二次设备监盘总体方案 

Fig. 2 Overall scheme of secondary equipment monitoring 

1) 告警信息精确分级分类：作为体系的数据基

石，解决“信息感知层”的碎片化问题。通过自然

语言处理技术，将多源异构的告警信号进行语义标

准化与精准定级，为上层分析提供高质量、规范化

的数据输入。 

2) 设备运行场景智能辨识：作为体系的分析中

枢，解决“状态认知层”的关联缺失问题。在标准

化数据的基础上，利用规则推理引擎，从离散的告

警信息中识别出设备所处的特定运行场景，实现从

“看到告警”到“看懂工况”的认知跃迁。 
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3) 告警处置措施智能生成：作为体系的智慧输

出，解决“决策应用层”的知识孤岛问题。通过“大

语言模型 + 检索增强生成”技术，为识别出的告警

信息和场景即时生成可信的原因分析与处置建议，

最终形成决策支持的闭环。 

2   告警信息精确分级分类 

告警信息精确分级分类是智能监盘的数据基

石。本系统构建智能告警模块，通过自然语言处理

技术实现告警信号的标准化与定级的自动化，为构

建智能监盘体系奠定坚实的数据基础。 
系统构建智能告警模块，全面汇集子站二次设

备异常诊断、主站二次设备异常诊断的设备异常信

息，形成智能告警，向智能场景识别模块等提供基

础信息。告警模块首先对多源异构的原始告警信号

进行标准化预处理与专家标注，构建标准语义标签

集；随后，基于预训练语言模型 BERT 构建深度学

习模型，实现从原始告警名称到标准语义体系的精

准分类映射，具体流程如图 3 所示。 

 
图 3 告警分级分类流程图 

Fig. 3 Flow chart of alarm classification and grading 

2.1 构建标准语义告警点标签集 
二次设备告警信息最大的特点就是多源异构，

主要包括设备技术规范 specD 、运维规程 procD 及专家

知识库 expD 。三者构成原始数据池 raw spec{D D   

proc exp}D D 。针对原始数据池，首先进行无关字符

滤除、编码标准化及文本归一化等预处理。然后由专

家团队依据预设的语义标注映射函数 annot raw:f s   

stds ，将原始告警信号名称 raws 映射至标准化标签

stds ，生成高质量的标准语义告警点标签集 trainD   

1{( , )}N
i j is s  ，其中 N 为标注样本总数， is 为第 i 个原

始告警名称， js为其对应的标准标签。该标签集是

驱动模型从通用语义空间迁移至电力专业语义空间

的关键。 
2.2 基于预训练语言模型的告警语义深度学习模型 

告警标准化任务是一个序列分类问题，采用在

通用语料上预训练的 BERT 模型对告警信号数据库

进行处理，构建告警语义深度学习模型[26]。模型采

用 BERT-base 版本，训练中设置学习率为 52 10 ，

Batch Size 为 32，训练轮数为 10，使用 AdamW 优

化器，并在验证集上采用早停策略以防过拟合。给

定输入序列原始告警名称 is ，模型参数初始化为预

训练 BERT 模型的权重 bert ，模型通过多层

Transformer 编码器计算其上下文表征 BERT( ;ih s  

bert ) ，并经由一个附加的分类层预测其属于标准标

签 y 的概率分布 ( )iP y s ，如式(1)所示。 

CLS CLS( ) Softmax( )iP y s  W h         (1) 

式中： CLSW 是分类层的权重矩阵，用于将[CLS]标

记的隐藏状态向量映射到告警标准化任务的类别概

率空间； CLSh 为序列首字符 [CLS] 的隐层输出向量。 

模型微调的目标是最小化预测分布与真实标注

之间的交叉熵损失。对于一个批次的数据，损失函

数 CE 定义为 

CE { }
1 1

1
1 log ( )

k

B C

y c k k
k c

P y c s
B

 
 

       (2) 

式中：B 为批次大小；C 为标准标签类别总数； ks 代

表原始告警名称(输入序列)，即第 k 个告警样本的

文本描述； ky 代表该告警样本对应的标准标签(真

实类别)，即它所属的标准化告警类别； { }1 y ck  为指
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示函数，当 ky c 时值为 1，否则为 0。通过使用

AdamW 优化器最小化 CE ，模型参数 bert CLS{ , }  W

被迭代更新。通过这一过程，模型得以精准捕捉电

力二次系统告警文本的特定语义。 
利用生成的模型 fine-tunedM 对主站全量实际告警

点集合 master 1 2{ , , , }nS s s s  进行推理 (其中 is 为

第 i 个原始告警名称，含义同训练样本 ks )，生成初步

的标准化映射 pre master{( ,argmax ( )) }M s P y s s S  。

为确保知识库的绝对可靠，引入专家验证函数

verify pre final:f M M ，对模型输出进行校验与修正，

最终形成权威的、经过人工确认的标准映射集合

finalM ，并据此构建“业务语义标准化告警点表库”
lib
stdS 。系统同步自动构建“告警点标准化关联知识

库” lib
map master std{ , }K s s s S s S     ，该知识库作

为实时应用的查询索引。 
2.3 电力信息特征训练向量模型构建 

在告警点标准化关联知识库的基础上，基于余

弦相似度的向量化告警分级，建立标准化告警点属

性配置知识库。告警分级问题被转化为高维语义空

间中的最近邻搜索问题。 
构建专家标注的分级样本集 grade {( , )}j jD s l  ，

其中 jl 为告警级别(如：事故、异常、警告等)。使

用模型Sim( , ) k m
k m

k m

s d
 

v v

v v
作为语义编码器，将任

一标准化告警点名称 s映射为高维向量 v。 

embed ( ) dM s v ，其中，d 为向量维度。对

于 lib
stdS 中的每个标准告警点 ks ，计算其向量 kv

与 gradeD  中所有分级样本向量 mv  的余弦相似度，如

式(3)所示。 

im ( , ) k m
k m

k m

S s d
 

v v

v v
          (3) 

则该告警点 ks的最终级别 ( )kL s 由最相似样本

m 的级别
*ml 决定，如式(4)所示。 

*
( )k mL s l                 (4) 

式中： argmaxSim( , )i
k mm S d  。 

通过此流程自动化构建出“标准告警点分级知

识库” gradeK 。 
lib

grade std{ ( ) }k k kK s L s s S           (5) 

2.4 动态迭代优化机制 

为应对概念漂移与新告警类型的出现，采用闭

环动态迭代优化机制。定义U 为线上无法被 mapK 匹

配的新告警点集合。该系统设定一个触发条件，当

U ＞ ( 为预设阈值)时，启动优化流程。 

1) 人工标注：专家对U 中的点进行标注，生成

增量数据集 inc std{( , , , )}i iD u s i l 。其中 iu 为原始新告

警名称，即线上无法被现有知识库匹配的第 i 个新

告警点文本； stds 为标准告警标签，专家为 iu 标注的、

在标准告警点表库 lib
stdS  中对应的标准化名称； i 为

样本索引编号，用于唯一标识增量数据集中的第 i
个标注样本； il 为告警级别标签，即专家确定的告

警严重等级(如事故、异常、警告等)。 

2) 模型再训练：将训练数据集 trainD 和增量数据

集 incD 合并作为新的训练数据集 ，并以更新后的数

据集对模型进行新一轮微调，更新参数 。 

3) 知识库更新：将 incD 中的新标准点并入 lib
stdS ，

并依据向量化分级方法更新 gradeK 。同时更新映射

库 map map std,{ }i iK K u s  。 

3   设备运行场景智能辨识 

在单个告警信息精确分级分类的基础上，根据

多个在时序与逻辑上高度关联的告警信号构成的多

维事件序列，模拟专家思维，实现运行场景的自动、

实时辨识与设备健康状态的精准评估，为构建新一

代智能监盘系统提供核心技术支撑。运行场景智能

辨识核心在于将隐式的专家认知过程转化为可计

算、可执行的显式模型。系统架构包含以下 3 个紧

密耦合的核心层次。 
1) 基于多维约束的场景知识库：构建包含时序

关系与逻辑约束的规范化场景特征库； 
2) 规则化推理引擎：实现实时数据流与场景特

征的精准匹配； 

3) 分层状态评估模型：建立从设备级到系统级

的健康状态评估体系。 

这 3 个层次共同构成了从信号感知到工况认知

的完整技术路径，实现了监控范式从被动响应到主

动认知的根本转变。 
3.1 基于知识工程与时空约束的场景知识库构建 

首先构建一个富含专家知识且机器可理解的场

景知识库。对二次设备的主要运行场景进行系统化

归类与形式化定义，构建包含“电网故障与切除”

等典型场景的知识体系。场景定义通过引入时序关

系与逻辑关系的多维约束，突破了传统简单信号列

表的局限，构建了精确的场景特征描述。 

场景特征通过时序约束和逻辑约束共同定义，

形成完整的“场景-特征-处置”知识单元。以“电

网故障与切除”场景为例，其特征体现为严格的时
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序约束与严谨的逻辑约束：即要求在极短时间窗内

严格遵循“保护启动→跳闸出口→对应开关分位”

的时序关系，并需满足所有事件的逻辑合取条件。

这种基于时空约束的形式化建模方法，使得专家知

识能够被准确转化为机器可执行的分析规则，为后

续的智能推理奠定坚实基础。 
具体实现中，首先进行场景的形式化定义。设

备运行场景 R 可定义为如式(6)所示的四元组。 

id type feat act( , , , )R R R R R           (6) 

式中： idR 为场景唯一标识符； typeR 为场景类型，

如 typeR  {电网故障，定值区切换，装置检修，通

信中断}； featR 为场景特征集合，是识别的核心，定

义了触发该场景的充分必要条件； actR 为场景对应

的处置措施集合。 
接着进行场景特征的多维约束建模。场景特征

由事件集合、时序约束函数与逻辑约束函数共同定

义，可形式化为一个三元组，如式(7)所示。 

event temp logic( , , )F E T L           (7) 

式中： eventE 代表构成场景的事件集合(如信号触发)，

event 1 2{ , , , }nE E E E  ； tempT 为时序约束函数，定义

了事件发生的先后顺序与时间窗口； logicL 为逻辑约

束函数，定义了事件间的布尔逻辑关系。 
通过对主要运行场景进行此类形式化枚举与

定义，并配以相应的 Action，最终构建出结构化的

场景判别知识库 2{ , , , }mR R R   ，其中 mR 为第 m

个运行场景。 
3.2 基于规则推理引擎的场景实时匹配算法 

采用基于产生式系统的规则化推理引擎作为场

景匹配的“推理机”，该引擎将知识库中的场景定义

转化为可执行的推理规则，其算法核心是多模式实

时流匹配。 
推理引擎的输入为实时告警数据流 ( )S t   

1 2{ , , }s s  ，其中每个信号 is  均已经过前述的标准

化处理。 
对于知识库  中的每一个场景 kR ，推理引擎

检查在滑动时间窗口 W 内(根据场景类型动态设

定，取值范围为 2~10 s，典型值为 7 s)，数据流 ( )S t

是否满足 kR 的特征集合所有约束条件，一旦满足，

引擎立即判定设备进入 kR 状态，并触发该场景对应

的处置措施 kA ，推送给监控界面。 

设备运行场景智能辨识与状态评估技术不仅是

多种人工智能技术的简单应用，更是在深刻理解电

力系统运维业务本质的基础上，进行的一次系统性

理论建模与方法创新，为实现真正意义上的“场景

自适应”智能监盘奠定了坚实的核心能力。 

4   告警处置措施智能生成 

基于精准辨识场景，可以实现对异常告警的快

速诊断与有效处置。基于“大语言模型+检索增强

生成(retrieval-augmented generation, RAG)”的智能

决策支持方案，攻克从“感知认知”到“决策智慧”

的最后难题[26]。 
4.1 基于多策略协同的检修信息滤除机制 

为保障后续诊断分析聚焦于真实的设备异常，

系统首先须对检修、调试等非正常运行状态下产生

的无效告警进行精准滤除。对于无效告警的识别和

滤除主要基于以下 4 个维度。 
1) 挂牌状态辨识：系统在线集成调度控制系

统、生产管理系统、子站硬压板、手动挂牌等多源

信息，通过优先级判别与逻辑运算，直接确定设备

的检修状态。 
2) 拓扑关联辨识：对于可获取一次设备状态的

站点，利用刀闸/接地刀位置、一二次设备关联关系，

推理出二次设备的间接检修状态。 
3) 时间有效性判别：设定时间延迟阈值 delay 与

时间差阈值 gap 。若设备告警时间与主站接收时间

的绝对差值满足 device master delayt t  ＞ ，或同一批告警

中任意两条的设备时间差 gapi jt t  ＞ ，其中 it 、 jt

分别为第 i 条和第 j 条告警的时间，则判定为无效

历史信息并滤除。 
4) 检修特征匹配：基于历史数据挖掘，构建检

修时段告警特征库。通过实时告警与特征库的模式

匹配，识别并滤除典型的检修伴随信号。 
综上，检修信息滤除可形式化为一个综合判别

函数。对于任一告警信号 ，其滤除条件为 

tag topo time feat( ) ( ) ( )   (  ) ( )i i i i iD s f s f s f s f s       (8) 
式中： tagf 、 topof 、 timef 、 featf 分别对应上述 4 个维

度的判别函数。若 ( )iD s 为真，则判定告警 is 为无

效检修信息并予以滤除。 
4.2 基于 RAG 的告警处置智能体架构与工作流程 

基于“大模型 + RAG 技术”，构建一个具备持

续学习能力的“告警处置智能体”，实现告警原

因、处置措施的自动生成，完成了知识存储、检索

与生成的闭环。检索器采用基于嵌入的语义检索

(embedding-based retrieval)，使用预训练的 Sentence- 

BERT 模型将文档切片向量化。文本切片策略采用

基于语义段落的动态分块，确保每个切片包含完整

的操作步骤或故障描述。 
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基于“大模型+RAG 技术”技术的“告警处置

智能体”工作流程如图 4 所示，图中标注①—标注

⑥分别如下。 
① 对设备说明书、技术规程、缺陷记录等非结

构化文档进行清洗、切片录入大模型，同时从文档

中提取结构化知识形成二次告警知识库、知识图谱，

并录入到“大模型 + RAG 技术”的知识库中，构成

“增强检索知识库”，实现知识统一存储，构建告警

处置智能体。 
② 建模工具通过访问告警处置智能体，获取告

警点的分级，并保存到模型库中。 
③ 诊断处置决策模块从告警处置知识库中获取 

用户手工编辑并确认的告警原因、处理措施；并将

新生成的知识反馈给知识库，同步更新知识库。 
④ 诊断处置决策模块中增加告警原因、处置措

施展示界面，并支持自动/手工获取告警原因及处理

措施，获取的途径有两种：从大模型智能体中获取

或者从告警处置知识库中获取(默认方式)。 
⑤ 值班人员在监盘界面上，针对具体的某条告

警信息可以编辑其告警原因、处理措施，保存到告

警处置知识库中。 
⑥ 告警处置知识库中新增的数据同时被作为

问答对增加到大模型增强检索知识库中，进一步完

善模型。 

 

图 4 告警处置措施智能生成方案 

Fig. 4 Intelligent generation scheme of alarm handling measures 

最后，值班人员通过值班监视界面监视二次设

备异常告警，并且根据具体的告警信息分析告警发

生的可能原因，给出告警的处置措施。 

5   实施案例及效果 

5.1 部署基本情况 

二次设备远程运维管控平台在某省级电力调度

控制中心开展应用，目前系统运行情况良好。随着

智能电网建设的深度推进，该省级电网作为超大型

城市核心电网，已形成覆盖 325 座厂站、近 50 万个

二次设备信号点的复杂运维体系。电网二次设备远

程运维管控平台的系统架构如图 5 所示，I 区部署

了工作站、数据服务器、二次运维管控服务器及前

置服务器，通过电力调度数据网对接保信子站，负

责保信类设备的数据交互；II 区配备录波服务器与

前置服务器，经电力调度数据网连接录波器，I、II 区
间以防火墙隔离；III 区设有 WEB 服务器及多个 
WEB 客户端，II、III 区间通过隔离装置分隔，用

于 WEB 端访问；整体通过分区隔离与专用数据

网，实现不同类型二次设备的远程运维管控。 
平台全面具备了远方监视、远方巡视、远程维

护、远程状态检验和远方操作五大功能。该平台对

全网325座厂站近50万个二次设备信号点进行分层

分级监视，监视广度由 110 kV 及以上保护装置扩展

至 35 kV 及以下保护、备自投装置、配电终端等全

类型变电二次设备，实现全电压等级管控、整体三

道防线全局监视。图 6 是统一监控画面。 
5.2 典型运行场景分析 

如前所述，系统对主要运行场景进行了系统性

的归类与枚举，并对其特征进行形式化定义。典型

场景库 K 主要包括但不限于以下几类：瞬时性电网

故障与切除、永久性电网故障与重合闸失败、保护

装置定值区切换、保护装置定值修改、装置例行检

修或调试、采样回路异常(如 CT 断线、PT 断线)、
二次通信中断(如 GOOSE 中断、SV 中断)、装置硬

件自检异常(如 RAM 错误、电源故障)等。以最具代

表性的“瞬时性电网故障与切除” 场景为例，详细

阐述其从原始信号到场景识别的全过程，以验证所

提方法的有效性与工程实用性。 
1) 场景定义 
场景类型 Type：瞬时性电网故障与切除。 
场景语义：线路遭遇瞬时性故障，保护正确动

作跳闸切除故障，随后故障电弧熄灭，重合闸成功

动作恢复供电的典型过程。 



- 136 -                                         电力系统保护与控制   

 
图 5 系统架构 

Fig. 5 System structure 

 
图 6 统一监控画面 

Fig. 6 Unified monitoring screen

2) 场景特征的形式化描述 
该场景的特征 Features 是一个包含多个事件、

严格时序与逻辑约束的复合谓词。最终的形式化描

述如表 1 所示。 

3) 实际识别过程推演 
假设某 220 kV 线路“供电甲线”发生瞬时性

故障，不同厂家的保护装置产生的原始信号如表 2
所示，其中 T0 表示产生第一个原始信号点的时间，
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一般为启动信号。 
表 1 瞬时性电网故障形式化描述 

Table 1 Formal description of transient power grid fault 

核心 

事件集 E 

E1：保护启动 

E2：保护跳闸出口 

E3：对应开关由合位变为分位 

E4：重合闸启动 

E5：重合闸出口 

E6：对应开关由分位变为合位 

时序约束 

Temporal 

整个事件序列必须在时间窗口 ΔTtotal (例如：2 s)内 

完成 

事件发生顺序必须满足：E1→E2→E3→E4→ 

E5→E6 

保护动作时间 T(E2)−T(E1) 应小于保护定值等 

逻辑约束 

Logic 
1 2 3 4 5 6Logic E E E E E E       

表 2 原始动作信号 

Table 2 Original action signal 

序号 时间戳 
原始信号点名称 

(厂家 A/厂家 B) 
信号值 

1 T0 
MSLine_Prot_Start/ 

MSLine_Prot_Begin 
1 

2 T0+15 ms 
MSLine_Trip_Out/ 

MSLine_Prot_Trip 
1 

3 T0+80 ms 
CB_MSLine_A_Open/ 

MSLine_CB_OFF 
1 

4 T0+800	ms 
MSLine_AR_Start/ 

MSLine_Recloser_Act 
1 

5 T0+820 ms 
MSLine_AR_Success/ 

MSLine_Reclose_OK 
1 

6 T0+900 ms 
CB_MSLine_A_Close/ 

MSLine_CB_ON 
1 

识别步骤如下。 
(1) 信号标准化映射 
规则推理引擎接收到上述原始信号后，首先查

询“告警点标准化关联知识库” mapK ，将其映射为

标准信号标签。经过映射，表 2 中的序号 1—6 依次

映射为“保护启动”、“跳闸出口”、“开关分位”、“重

合闸启动”、“重合闸出口”、“开关合位”。 
(2) 属性分类与规则匹配 
推理引擎依据标准信号标签名进行条件匹配。

具体而言，场景规则库中对“瞬时性电网故障与切

除”场景的判定，要求同时出现“保护启动”、“跳

闸出口”、“开关分位”、“重合闸启动”、“重合闸出

口”及“开关合位”6 类事件。 
引擎将标准化后的信号流与规则进行匹配，并

校验信号的出现顺序是否符合规则定义的序列，同

时校验信号之间的时间间隔是否满足设定的约束。 
(3) 场景判定与输出 
所有条件均满足且时序校验通过。推理引擎立

即判定“供电甲线”发生“瞬时性电网故障与切除”

场景。在监控界面上醒目提示该场景结论，并自动

推送与该场景绑定的标准处置措施。 
此实例充分验证了本方法所具备的核心优势：

其卓越的泛化能力使得不同厂家的异构信号能通过

标准化映射被统一识别，无须针对特定设备编写差

异化规则；在认知层面，系统实现了从罗列“保护

启动”、“跳闸”等孤立信号到直接输出“瞬时性故

障已切除”明确工况结论的深度跃迁，完成了数据

到知识的价值升华；最终在处置层面，该系统将运

维人员从繁琐的信号关联分析中解放出来，并提供

精准的处置指导，从而显著提升了应急响应效率。 
实践证明，本研究构建的场景智能辨识体系能

够有效应对现场设备的复杂性与多样性，为电网安

全稳定运行提供了一套准确、高效且具备高度可推

广性的智能化解决方案。 
本系统在现有典型故障场景中表现稳定，然而

面对极端或多重并发故障的复杂工况，其辨识与处

置策略的鲁棒性仍有进一步优化空间。下一步研究

将着重于扩展场景知识库的覆盖范围，增强规则引

擎对并发事件流的并行处理能力，以提升系统在极

端场景下的综合应对能力。 
5.3 应用验证与性能评估 

该技术在某省级电网实现全覆盖应用后，二次

设备重大缺陷提前发现率提升至 85%。2024 年通过

该技术发现紧急缺陷 20 余起，缺陷处理响应时间缩

短 40%，在备自投装置异常告警处置中，实现从发

现问题到缺陷消除全程时间不足 4 h。系统能够自动

识别并给出正确处理意见的告警数占总告警数的

92%以上，为电网安全运行提供了精准的状态感知

能力。与多名资深运维专家独立标注结果对比得出，

场景识别准确率达到 94.7%，错误识别中以漏识别

为主；平均故障分析时间从 80 min 缩短至 8 min，
规则库维护成本降低 76.3%。 

6   总结 

本研究针对传统二次设备监盘模式的核心挑

战，构建了一套基于语义的智能监盘技术体系。该

体系依托告警精确分级分类技术奠定数据基石，围

绕设备场景智能辨识技术实现认知跃迁，并融合“大

语言模型+RAG”技术生成处置措施，形成智慧输

出。由此，系统遵循“数据标准化→场景认知化→

决策智能化”的路径，共同推动了运维模式从“现
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场依赖”到“远程智能”的根本性转变。 
该技术在某省级电网实现全覆盖应用后取得了

良好的成效：告警智能分级分类准确率提升至 98%
以上，网省级主站日均处置告警量下降 95%，从根

本上解决了信息过载问题；通过全量告警采集消除

了监视盲区；基于运行状态计算与场景辨识实现了

从局部告警到整体工况的认知转变；告警处置措施

自动生成准确率超 95%；运维人员日均处置时间控

制在 1 h 内，效率显著提升。 
未来本体系将在 3 个方向持续深化：1) 推进知

识图谱与因果关系推理的深度融合，实现跨设备故

障的精准溯源与诊断；2) 探索数字孪生技术在预测

性维护中的应用，构建设备全生命周期健康管理模

型；3) 研究多智能体协同决策机制，实现从站端到

电网全域的智能决策自动化。这些研究方向将推动

系统从当前的分析诊断向预测预警和自主决策演

进，为构建新一代电力系统智能运维体系奠定基础。

本体系的技术路径与实践经验，为同类型电网的二

次设备智能化建设提供了可复用的解决方案，具有

广泛的推广应用价值。 
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